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Entwilrfe und Konzepte
pesser schiltzen

Produktplagiate: da denkt man oft reflexartig an den Fernen Osten, an Gucci oder Rolex. Aber auch Maschi-

nen, Ersatzteile und selbst Produktionsprozesse sind vor den Falschern schon lange nicht mehr sicher — zum

Schaden fur Unternehmen, Beschéftigte und nicht zuletzt auch Kaufer. Das Digital Engineering Magazin und

das Inventor Magazin befragten deshalb sechs Experten, worauf sich Fertigungsunternehmen hier gefasst

machen mussen und wie sie ihr geistiges Eigentum im Engineering-Umfeld besser schitzen kdnnen.

Intelligente Dokumente: .
: Keine Chance fiir Know-how-Piraten

Ausgewogene Strategien im Kampf gegen den Diebstahl
geistigen Eigentums sind gefragt.
Bild: pixelio
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ehr als 600 Bestellungen, die Wer-

ke ausgebucht bis 2013 — der neue

Passagierjet Boeing 787, genannt
Dreamliner, scheint schon eine Erfolgsge-
schichte zu sein, bevor er Uberhaupt flug-
planmaRig abhebt. Ein Grund: Boeing hat
bei der Entwicklung des Flugzeugs kon-
sequent auf Collaborative Engineering
und Web-2.0-Strategien gesetzt. Insge-
samt rund 100 Partner und Zulieferer in
sechs Landern arbeiteten in Echtzeit an ei-
nem von Boeing auf3erhalb der eigenen
Firewall online bereitgestellten, virtuellen
Modell, das zunéchst nur die wichtigsten
Konturen und MaRe enthielt.

Der Flugzeugbauer trat nicht mehr
nur als ein Hersteller, sondern vielmehr als
Integrator und Organisator von Wissen
auf. Unter seiner Kontrolle wurden im
CAD-Modell tausende Teile und Bau-
gruppen der neuen Passagiermaschine
Schritt fur Schritt auf einer einheitlichen
PLM-Plattform in einheitlichen Datenfor-
maten zusammenfuhrt, das urspriingliche
Design immer weiter verfeinert und die
notwendigen Berechnungen vorgenom-
men. Die Kenntnisse und Erfahrungen
von Piloten, Sicherheitsfachleuten, Flug-
begleitern und Kunden flossen friihzeitig

in die Spezifikationen ein. Wissen zu tei-
len und damit auch Risiken und Kosten
mehreren Schultern aufzulasten, hat sich
offenbar gelohnt, nicht nur fir Boeing,
sondern auch fir die Zulieferer.

Aber das funktioniert nicht immer und
Uberall so gut. Geht es um weniger kom-
plexe Produkte mit geringerem Entwick-
lungsaufwand, hat das Teilen von Wissen
oft einen bitteren Beigeschmack. Es pas-
siert namlich vielfach, ohne dass die
Schopfer dieses Wissens es wollen, und
diese Aneignung verstofit gegen Rechts-
normen wie das Urheber-, das Patent-,
das Muster-, das Marken- oder das Wett-
bewerbsrecht.

Produktplagiate, aber auch kopierte
Produktionsprozesse und Vermarktungs-
strategien sind die sichtbaren Folgen. Und
das betrifft zunehmend auch Investitions-
glter wie Maschinen, dazugehdrige
Komponenten oder Auto-Ersatzteile. Der
Schaden durch Produktpiraterie belauft
sich nach Angaben der OECD (Organisa-
tion for Economic Cooperation and De-
velopment) auf rund 200 Milliarden US-
Dollar, wobei diese Summe noch nicht
einmal die Uber das Internet gehandelten
Produkte enthalt [1].
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Eine Studie des DIHK und des APM (Ak-
tionskreis deutsche Wirtschaft gegen
Produkt- und Markenpiraterie e. V.) stellt
fest: ,,Das vorhandene Instrumentarium
zum Schutz geistigen Eigentums wird
nicht genutzt.

Schutzrechte anmelden

Unternehmen, die nicht schon von Pro-
duktpiraterie betroffen seien, meldeten
Uberwiegend keine Schutzrechte an. Die
Studie macht dafir vor allem Informati-
onsdefizite besonders bei kleineren Un-
ternehmen verantwortlich [2].

Aber von den rechtlichen Gesichts-
punkten einmal abgesehen: Wie kdnnen
Fertigungsunternehmen ihr Wissen mit
technischen und organisatorischen Mit-

‘f*

teln schiitzen, ohne dabei auf die Vortei-
le der verteilten Produktentwicklung und
Fertigung zu verzichten, wie kdnnen sie
eine geeignete IT-Sicherheitsinfrastruktur
etablieren?

Um dies aus der Sicht des Engineering
zu klaren, hat der WIN-Verlag Vertreter
von Softwareanbietern, Engineering-
Dienstleistern und dem Autozulieferer Au-
toliv an den runden Tisch gebeten.

Womit zu rechnen ist
Bevor das Produkt- und Prozesswissen in
den Produktionsbetrieben in Billiglohn-
l&ndern ankommt, hat es oft schon einen
langen und verwirrenden Weg zurtickge-
legt. Die Sicherheitsllicken im eigenen Un-
ternehmen zu finden, stellt haufig
den ersten und noch vergleichs-
weise einfachen Schritt zu Gegen-
maflnahmen dar. Denn ein groRer
Teil der Angriffe geht von innen
aus, wie Wolfgang StralRer be-
statigt. StralRer ist Grinder und Ge-
schéaftsfihrer der @-yet GmbH, die sich
auf das Thema IT-Risikomanagement spe-
zialisiert hat. ,,Wir versuchen aufzukléren,
wer was gestohlen hat, wer wo und wie
auf Daten zugegriffen hat und wer auf die
Daten nicht héatte zugreifen dirfen.*
Einen typischen Fall, der sich tberall
ahnlich abspielen kann, schildert Sven
Kleiner. Er ist einer der Grunder und Ge-
schéaftsfihrer der :em engineering me-
thods AG, eines CAx-Dienstleistungsun-

ternehmens: ,,Ein Kollege wandert zur
Konkurrenz ab und l&dt in seinen letzten
Arbeitswochen gigabyteweise Daten he-
runter. Uber ein PDM-System kénnen wir
nachweisen, was von wem heruntergela-
den und angeschaut wurde. Abgesehen
davon gibt es natirlich das Szenario, dass
sich ein Experte abwerben lasst. Das ist
immer noch die einfachste Methode,
Know-how abzuziehen.* Ebenfalls hu-
fig ist die Kombination aus Tatern inner-
halb und aufRerhalb des Unternehmens,
die Konstruktionsunterlagen gemeinsam
entwenden und verwerten.

Waéhrend all das auch schon vor den
Zeiten von CAD und PLM mdglich war,
bergen heterogene IT-Landschaften, un-
terschiedliche CAx- und PLM-Systeme

und auf hochste Produktivitat getrimmte,
segmentierte Prozessketten nicht nur fur
die Unternehmen, sondern auch fir Da-
tendiebe wirtschaftliches Potenzial. Diese
Widerspruchlichkeit bringt Ralf Fellner,
PLM Business Process Manager beim Au-
tozulieferer Autoliv, auf den Punkt:
,,Grundsatzlich sollten alle unsere Designs
in CATIA gemacht werden. Wenn es eine
Anforderung ist, das auch noch im Kun-
densystem zu haben, gibt es eine Uber-
setzung, die nur auf der Schnittstelle zum
Kunden hin funktional sein wird. Der Kun-
de wiirde nie einen Gasgenerator aufge-
drdselt in Unigraphics-Strukturen bekom-
men, sondern immer nur eine Blackbox*,
veranschaulicht Fellner die Vorgehens-

A

weise. ,,Sie mussen mit vielen zusam-
menarbeiten und als Schutz einen kleinen
gemeinsamen Nenner finden, um ihre
Prozesse nicht stillzulegen*, bestatigt
Burkhard Hornig, Marketing Solution Ma-
nager fiir die Mechanik-Software von Au-
todesk.

Unternehmen verlagern Teile ihrer
Fertigung in Billiglohnlander, um Kosten
zu sparen und lokale Markte zu er-
schlieRen, gleichzeitig setzen sie sich da-

GM Daewoo
Matiz und

Chery QQ.
Bilder: GM

Daewoo, Chery

mit aber der Gefahr des Datendiebstahls
unmittelbar aus. Dieser Spagat zwischen
effizienten, schnellen und kostengunsti-
gen Fertigungs- und Entwicklungsprozes-
sen einerseits und wirksamen Schutz-
mafRnahmen andererseits stellt fur viele
Firmen eine kaum lésbare Aufgabe dar.

Wo das Vertrauen fehlt, werden die
Prozesse oft unnotig kompliziert, selbst,
wie Ulrich Isermeyer feststellt, in eigent-
lich gut kontrollierbaren Prozessen wie der
technischen Dokumentation. Isermeyer,
Business Development Manager Acrobat
bei Adobe Systems, schildert das am Bei-
spiel eines mittelstandischen Unterneh-
mens: ,,Es gibt dort nur eine einzige Stel-
le, die an einem geschutzten Arbeitsplatz
das volle 3D-CAD-Modell hat. Man hat
Angst, dass sich die Mitarbeiter in der
technischen Dokumentation irgendwel-
che 3D-Modelle extrahieren und nach
auf3en geben.*

Abwehrstrategien im Unternehmen
Auch wenn man die Erfolgsmeldungen
lange suchen muss: Die Unternehmen

stehen der Produktpiraterie keineswegs
wehrlos gegeniiber. So gelang es den eta-
blierten Herstellern von DVD-Playern, Bil-
liganbieter fast komplett aus dem Markt
zu dréngen, indem sie Druck auf die
Héandler ausgeilibt haben, nichtlizenzierte
Geréte aus den Regalen zu verbannen,
und sich gegenseitig Lizenzen erteilt ha-
ben. Ein solches Vorgehen im grofRen
MaRstab bleibt den meisten kleinen und
mittelstandischen Unternehmen ver-
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schlossen, aber auch sie kdnnen sich ge-
gen den Datendiebstahl schiitzen. Im Ge-
sprach haben sich dabei zwei Ansatz-
punkte herausgestellt: Einer betrifft die
Ebene der Prozesse und der Unterneh-
mensorganisation, der andere die Ebene
der IT, der Software und der Daten.

i} ‘

Firmen, die zum Beispiel in China oder in
Osteuropa technologisch anspruchsvoll
produzieren wollen, missen damit rech-
nen, dass ihre Produkte friiher oder spéa-
ter kopiert werden. Chris J. Nicolaes, Di-
rector Central Europe und Geschaftsfiih-
rer von ENOVIA Germany, fihrt mehrere
Mdoglichkeiten an, wie sich dies erschwe-
ren lasst. Einerseits kénne man technisch
weniger komplexe Teile in Billiglohnlén-
dern fertigen lassen, andererseits lieRen
sich die Prozesse so segmentieren, dass
kein einzelner Fertiger den Uberblick tiber
die gesamte Produktentwicklung und Fer-
tigung habe. Und schlief3lich kénne man
bereits langer auf dem Markt eingefuhr-
te Produkte etwa in China fertigen lassen,
wahrend die technologisch anspruchvolls-
ten Losungen nach wie vor in Deutsch-
land hergestellt wiirden.

,,Aus Produktsicht ist das auch eine
Strategie in unserem Unternehmen®,
konkretisiert Ralf Fellner. ,,Die Schltssel-
komponenten, die Know-how erfordern,
im Airbag-Bereich zum Beispiel ist das der
Gasgenerator, die werden nicht nach Chi-
na vergeben.*

KIA Opirus,
Mercedes-Benz E-Klasse.
Bilder: KIA, Mercedes-Benz
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Dienstleister zeigen
Sicherheitsdefizite auf

Als Alternative zu eigenen Uberlegungen,
ihre Sicherheitsinfrastruktur gegen An-
griffe zu wappnen, kdnnen Unternehmen
auch auf Dienstleister zurtickgreifen, die
Schwachstellen aufdecken und L&sungs-

moglichkeiten fir Sicherheitsdefizite ver-
mitteln. Denn solange noch nichts passiert
ist, lassen sich potenzielle Datenlecks oft
nicht ohne professionelle Hilfe von auRen
erkennen. Assessments und Testangriffe
auf die IT-Infrastruktur legen die Lucken
offen. Dabei arbeitet etwa @-yet falls er-
forderlich auch mit einer internationalen
Anwaltssozietat sowie der Kriminalpolizei
zusammen.

:em engineering methods konzentriert sich
eher auf das Handling und den Schutz der
Dateien selbst: ,,Wir beschaftigen uns mit
Knowledge Based Engineering und ent-
wickeln seit drei Jahren Lésungen fiir den
Wissensschutz im Engineering®, sagt Sven
Kleiner. Doch diese niitzen nattrlich tber-
haupt nichts, wenn beispielsweise Auto-
mobilzulieferer noch vor der Auftragsver-
gabe parametrische CAD-Daten mit Con-
straints und Automatismen oder gar schon
komplette Produkte in 3D aus freien
Stuicken flr verschiedene OEM-Plattfor-
men bereitstellen, um bei der Ausschrei-
bung bessere Karten zu haben.

Was die Software leisten kann

Die Softwareanbieter stellen verschiedene
Moglichkeiten bereit, die Intelligenz der
Daten mit Automatismen oder handisch zu
reduzieren. ,,Man muss das Skalpell anset-

zen, um Wesentliches von Unwesentli-
chem zu trennen, ohne dass die Daten-
qualitat leidet*“, umschreibt Sven Kleiner die
Aufgabe. Das Wissen in 3D-CAD-Model-
len, also die Features, die Parametrik, die
Historie und die Abhéngigkeiten, missen
sich vor dem Datenaustausch reduzieren
lassen, und zwar abgestuft und entspre-
chend dem Kooperationsmodell, das mit
dem Kunden vereinbart wurde. Die Ver-
schliisselung kann noch als zuséatzlicher
Schutz hinzukommen.

,.Dann haben wir immer noch ein na-
tives 3D-Modell, das sich auch noch be-
grenzt variieren lasst, wie es der Kunde
mochte, sagt Sven Kleiner. Fiir Autodesk
fahrt Burkhard Hornig aus: ,,Zum einen
kann man ein 3D-Modell eindampfen. Es
behalt dann zwar die Exaktheit, verliert
aber den Strukturbaum, dhnlich wie ein
STEP- oder IGES-File, es bleibt jedoch ein
natives Format.“ Um die Abhangigkeiten
und damit die Wirkmechanismen bau-
gruppenibergreifend zu beseitigen, sei

schon etwas mehr héndische Arbeit not-
wendig. DWG-Daten liel3en sich pass-
wortgeschutzt weitergeben. Mit Design-
Review kdnne der Anwender darliber
hinaus ein kompaktes, webbasierendes
Format erzeugen, das skalierbar sei, und
sich zudem mit seinen Viewing- und
Mark-up-Funktionen fur die Designkom-
munikation eigne.

Je mehr Beteiligte in einem Projekt zu-
sammenarbeiten, desto wichtiger wird die
Verbindung von ausgefeilten Rechte- und
Rollenkonzepten mit schlanken und siche-
ren Datenformaten. Chris Nicolaes nennt
hier 3DLive von Dassault Systémes als Bei-
spiel. Auf dieser Collaboration-Plattform ar-
beiten die Projektbeteiligten mit abge-
speckten CATIA- oder DELMIA-Modellen,
die sich mit Anmerkungen versehen und
bemalRen lassen, und mit denen die An-
wender zum Beispiel den Aufbau von
Komponenten interaktiv erproben kénnen.

Ulrich Isermeyer erlautert: Mittlerwei-
le lieRen sich in PDF-Dateien auch native
CAD-Files wie CATIA-Part-Dateien und
DWGs unterbringen. Das PDF diene da-
bei als Container. 2D-Zeichnungen und
3D-Modelle kdnnten zudem in 3D-PDFs
umgewandelt werden. Ein wichtiger Be-
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Interior-Entwurf fur die 787: Boeing hat bei der Entwick-
lung der 787 konsequent auf Collaborative Engineering
und Web-2.0-Strategien gesetzt und trat als Integrator und

Organisator von Wissen auf.

standteil im Sicherheitskonzept von Ado-
be sei der Policy Server: ,,Hier kann der
Anwender dem Datenaustauschpartner
Rechte zuteilen und auch nachtraglich
entziehen. Die L&sung gilt fur samtliche
Arten von Dokumenten und als Client
braucht es nur den Adobe Reader. Fiir
CAD-Files gibt es aber noch weitere Funk-
tionen: Mit einem nativen Plug-in in CA-
TIA V5 R16 lassen sich komplette Bau-
gruppen oder einzelne CAD-Parts ver-
schlisseln. So kann man ein komplettes
Assembly verschicken, dabei aber zum
Beispiel drei sensible Bauteile schiitzen*,
erklart Isermeyer.

So umfassend einzelne Lésungen auch
sein mogen, sie kdnnen sich doch als un-
genligend erweisen gegeniiber der Hete-
rogenitat der Engineering-Software-Land-
schaft in den Unternehmen. Ralf Fellner
beschreibt: ,,Wir nutzen eine PLM-Platt-
form im Unternehmen. Es klappt gut, so-
lange ich mich auf dieser Metadatenebe-
ne bewege, aber wenn ich mit unter-

Bild: Boeing

schiedlichen Dateien arbeite,
wird es problematisch. Wenn ich
mit einem Joint-Venture-Pro-
duktionswerk zu tun habe, rede
ich Gber einen Satz an CAD-Mo-
dellen, Strukturen, FEM-Datei-
en, Excel-Sheets. Hier muss nun
der Ingenieur in Zeitnot versu-
chen, die Dokumente herunter-
zustricken und an die Partnerfir-
men weitergeben.* Zwar wisse
das PLM-System, was derjenige,
der die Daten herunterlade, se-
hen darf, aber es kbnne dem Ex-
cel-Sheet nicht sagen, dass es einzelne
Spalten herausfiltern soll.

Einfache, transparente Richtlinien

. Angriffe finden immer statt, 7 mal 24
Stunden. Das erfordert einen entspre-
chenden Schutz, und zwar organisato-
risch, physisch und in der IT*, erklart
Wolfgang StraRer und vergleicht Sicher-
heitskonzepte mit dem Arbeitsschutz, wo
zum Beispiel Bekleidung und bestimmte
Verhaltensweisen vorgeschrieben sind.
Die Richtlinien mussten jedoch tGbersicht-
lich und knapp gehalten sein. Dass Ein-
fachheit und Transparenz den Schutz der
eigenen Daten verbessern, bestatigt auch
Ralf Fellner: ,,Der Ingenieur darf nicht

noch mehr Aufwand haben, weil er erst
einmal mit 35 Klicks jede Datei verschlis-
seln muss.*

Trotz aller Mdglichkeiten, Sicherheits-
mechanismen zu implementieren, bleibt
somit immer noch der Mensch die
Schwachstelle, zumal der Druck auf die
Ingenieure durch immer kiirzere Innova-
tionszyklen wachst. Fellner schlagt vor, ein
dichtes Netz aus Vertrauenspersonen auf-
zubauen, denn: ,,Wir erfahren nicht durch
eine Software, dass ein bestimmter Kolle-
ge Daten stiehlt, sondern von Kollegen,
die ihn verdéchtigen.* Und schlieBlich
sind sich alle darin einig: Ein Sicherheits-
konzept muss gelebt werden. Von der
Geschéftsleitung, vom Auftraggeber und
von denen, die es dann in die Praxis um-
setzen.

tom
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